EXEMPLE DE MODELE DE LISTE DE CONTR,GLE )
D'EVALUATION DES RISQUES DE CYBERSECURITE

Essayer [l sSmartsheet gratuitement.

R B _ EN
CONTROLE ISO 27001 PHASES D’'IMPLEMENTATION TACHES CONFORMITE 2 REMARQUES
_ Politiques de sécurité de I'information
| 5.1 | Orientations de la direction en matiére de sécurité de I'information

5.1.1

_ Organisation de la sécurité de l'information

| Réles et responsabilités en matiére de sécurité de I'information

6.2.1

6.2.2

Sécurité des ressources humaines

| 7.1

7.1.1

7.1.2

7.2

7.2.1

722

7.2.3

Politiques de sécurité de
I'information

Réles et responsabilités en
matiere de sécurité

Répartition des tGches

Contact avec les autorités

Contact avec des groupes
d'intérét particuliers

la gestion de projet

Politique pour les appareils
mobiles

Télétravail

| Avant 'embauche
Filfrage

Durée et conditions
d’embauche

Pendant la durée du contrat
Responsabilités de gestion

Sensibilisation, éducation et
formation & la sécurité de
I'information

Processus disciplinaire

Sécurité de I'information dans

Appareils mobiles et télétravail

Des politiques de sécurité
existent 2

Toutes les politiques sont
approuvées par la direction 2

Preuve de conformité 2

Réles et responsabilités
définies 2

La répartition des téches est
définie 2
L'organisme ou I'autorité de
vérification est contactée pour
la vérification de la
conformité 2
Des contacts sont établis avec
des groupes d'intérét
particuliers concernant la
conformité.

Preuve de la sécurité de
I'information dans la gestion de
projet 2

Politique définie pour les
appareils mobiles 2

Une politique pour le télétravail
est définie 2

Une politique pour le filtrage
des employés avant leur
embauche est définie 2

Une politique pour la durée et
les conditions d'embauche est
définie 2

Une politique sur les
responsabilités de gestion est
définie 2
Une politique pour la
sensibilisation, I'éducation et la
formation ¢ la sécurité de
I'information est définie 2
Une politique pour les processus
disciplinaires concernant la
sécurité de I'information est
définie 2
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| 7.3 Licenciement et changement d’emploi

Une politique pour le

731 Responsabilités liées au licenciement ou le
licenciement ou au changement d'emploi en
changement d’emploi matiére de sécurité de

I'information est définie 2

| 8.1 | Responsabilités relatives aux actifs
8.1.1 Inventaire des actifs Laliste des\ochfs est
complete 2
8.1.2 Propriété des actifs Propriété Totole‘sur la liste des
actifs.
Politi o utilisati Une politique sur I'« utilisation
8.1.3 olmigue d utlisation acceptable » des actifs est
acceptable des actifs o
définie ¢
. Une politique de retour des
8.1.4 Retour des actifs actifs est définie 2
8.2 Classification de I'information
Une politique pour la
8.2.1 Classification de I'information classification des informations
est définie.
Eii + des inf H Une politique pour I'étiquetage
8.2.2 lquetage aes informations des informations est définie 2
liti I ti
8.2.3 Gestion des actifs Une poli |qL{e pour lo.g.es on
des actifs est définie.
8.3 Manipulation des supports
Gestion des supports amovibles Une politique sur la gestion des
8.3.1 est définie supports amovibles est définie.
Eiimination d ; Une politique pour I'élimination
832 imination des supports des supports est définie.
Une politique pour le transfert
8.3.3. Transfert des supports physiques des supports physiques est
définie.
| 9.1 | Responsabilités relatives aux actifs
. . , N Une politique pour le controle
9.1.1 Politique de contréle d'acces

d'acces est définie 2

N . Une politique pour I'accés aux
Acceés aux réseaux et aux poliique p

9.1.2 . . réseaux et aux services réseau
services réseau

est définie 2
9.2 Responsabilités relatives aux actifs
Une politique pour
921 Enregistrement et désinscription I'enregistrement et la
des utilisateurs désinscription des ressources

utilisateur est définie 2

Provisionnement de I'acces des . pne polifique p(y)ur Ie\
9.2.2 provisionnement de I'acces des

utiisateurs utilisateurs est définie 2

Gestion des droits d'acceés Une politique pour la gesfion

9.2.3 rvilaics des droits d'acceés privilégiés est
privieg définie.




9.2.4

92.2.5

9.2.6

| 9.3

92.3.1

| 9.4

9.4.1
9.4.2
9.43
9.4.4

9.4.5

| 10.1

10.1.1

10.1.2

_ Sécurité physique et environnementale

11.1.2

11.1.3

11.1.4

11.1.5

11.1.6

Gestion des identifiants
d’authentification des
utilisateurs

Examen des droits d'acceés des
utilisateurs

Suppression ou I'ajustement des
droits d’acceés

| Responsabilités des utilisateurs

Utilisation d'informations
d'authentification secretes

Restrictions d'accés a
I'information

Procédures de connexion
sécurisées

Systeme de gestion des mots
de passe

Utilisation de programmes
utilitaires privilégiés

Contréle d'acceés au code
source du programme

| Mesures cryptographiques

Politique pour I'utilisation de
conftréles cryptographiques

Gestion des clés

| Zones sécurisées

Périmétre de sécurité physique
Conftréles d'acceés physique

Sécurisation des bureaux, des
salles et des installations

Protection contre les menaces
externes et environnementales

Travail dans des zones
sécurisées

Zones de livraison et de
chargement

Une politique sur la gestion des
identifiants d’authentification
des utilisateurs est définie.

Une politique pour I'examen
des droits d'acces des
utilisateurs est définie 2

Une politique pour la
suppression ou I'ajustement des
droits d'acceés est définie 2

Une politique pour I utilisation
d'informations
d’'authentification secretes est
définie 2

| Confréle d’acceés aux systéemes et aux applications

Une politique pour les
restrictions d'acces a
I'information est définie 2
Une politique pour les
procédures de connexion
sécurisées est définie 2
Une politique pour les systemes
de gestion des mots de passe
est définie 2
Une politique pour I' utilisation
de programmes utilitaires
privilégiés est définie 2
Une politique pour le contréle
d’'acceés au code source du

programme est définie.

Une politique pour I utilisation
de contréles cryptographiques
est définie 2

Une politique pour la gestion des
clés est définie 2

Une politique pour le périmetre
de sécurité physique est
définie 2

Une politique pour les contréles
d'acceés physique est définie 2

Une politique pour la
sécurisation des bureaux, des
salles et des installations est
définie 2
Une politique pour la protection
confre les menaces externes et
environnementales est définie 2

Une politique pour travailler
dans des zones sécurisées est
définie 2

Une politique pour les zones de
livraison et de chargement est
définie 2

1 [0 [




_ Sécurité liée a I'exploitation

11.2

11.2.1

11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8

11.2.9

12.1

12.1.1

12.1.2

12.1.3

12.1.4

12.2

12.2.1

12.3

12.3.1

12.3.2

12.4

12.4.1

Equipement

Implantation et la protection
des équipements

Prise en charge des services
publics

Sécurité du cablage

Maintenance de I'équipement

Elimination des actifs

Sécurité de I'équipement et
des actifs hors des locaux

Elimination ou réutilisation
sécurisées de I'équipement

Equipement utilisateur sans
surveillance

Politique pour un bureau et un
écran inutilisés

Une politique pour
I'implantation et la protection
des équipements est définie 2

Une politique pour la prise en
charge des services publics est
définie 2
Une politique pour la sécurité
du cablage est définie 2

Une politique pour la
maintenance de I'équipement
est définie 2

Une politique pour I'élimination
des actifs est définie 2

Une politique pour la sécurité
de I'équipement et des actifs
hors des locaux est définie 2

Elimination ou réutilisation
sécurisées de I'équipement 2

Une politique pour
I'équipement utilisateur laissé
sans surveillance est définie 2

Une politique pour un bureau et
un écran inutilisés est définie 2

| Procédures et responsabilités liées a I'exploitation

Procédures d'exploitation
documentées

Gestion des modifications

Gestion des capacités

Séparation des environnements
de développement, de test et
d'exploitation

Contrdles contre les logiciels
malveillants

| Sauvegarde du systéme

Sauvegarde

Sauvegarde des informations

Journalisation et surveillance

Journalisation des événements

Une politique pour les
procédures d'exploitation
documentées est définie 2

Une politique sur la gestion du
changement est définie 2

ne politique sur la gestion de la
capacité est définie 2

Une politique pour la séparation
des environnements de
développement, de test et
d'exploitation est définie 2

| Protection contre les logiciels malveillants

Une politique pour les contréles
contre les logiciels malveillants
est définie 2

Une politique pour la
sauvegarde des systémes est
définie 2
Une politique pour la
sauvegarde des informations
est définie 2

Une politique pour la journalisation
des événements est définie 2




Protection des informations de Une polmque pourllo profection
12.4.2 des informations de

Journalisation journalisation est définie.
Journaux des administrateurs et Une pollflqgg pour les journaux
12.43 ) des administrateurs et des

des opérateurs ) e
opérateurs est définie 2
Une politique pour la
12.4.4 Synchronisation des horloges synchronisation des horloges est
définie 2

| 12.5 | Maitrise des logiciels en exploitation

Une politique pour I'installation

Installation de logiciels sur les

12.5.1 . L de logiciels sur les systemes
systémes opérationnels o JU
opérationnels est définie 2
| 12.6 | Gestion des vulnérabilités techniques
Gestion des vulnérabilités Une pojﬁrlqgg pour la ges’rlon
12.6.1 . des vulnérabilités techniques est
techniques J
définie 2
Restrictions & I'installation de U‘ne'.polmqu.e surles re.sT.rlchons
12.6.2 . a l'installation de logiciels est
logiciels U
définie ¢
| 12.7 | Considérations liées a I'audit des systémes d’information
Contrale de I'audit d Une politique pour le contréle
12.7.1 onirole ? audir des de I'audit des systemes
systémes d'information

d'information est définie 2

_ Sécurité des communications

| 13.1 | Gestion de la sécurité des réseaux

Une politique pour les contréles

trol 5 , e
13.1.1 Confroles réseau réseau est définie 2

R A ) Une politique pour la sécurité
Sécurité des services réseau . ) PP
13.1.2 des services réseau est définie 2

Une politique pour la
13.1.3 Ségrégation dans les réseaux ségrégation dans les réseaux
est définie 2

13.2 Transfert de I'information

Une politique pour les politiques
et procédures de transfert
d'informations est définie 2

Politiques et procédures de

13.2.1 transfert d'informations

Accords sur le transfert Une politique pour les accords

13.2.2 v . sur le transfert d'informations est
d'informations P
définie 2

Une politique pour la
13.2.3 Messagerie électronique messagerie électronique est
définie 2

) s Une politique pour les accords
Accords de confidentialité ou P ‘q .p .
13.2.4 . ) de confidentialité ou de non-
de non-divulgation . . Lo s
divulgation est définie 2

Une politique pour I'acquisition,

13.2.5 Acquisition, développement et le développement et la
maintfenance de systemes maintfenance des systémes est
définie 2
_ Acquisition, développement et maintenance de systémes
| 14.1 | Exigences de sécurité applicables aux systéemes d’information
[ Une politique définie pour
14.1.1 Analyse et la spécification des I'analyse et la spécification des
exigences en matiére de exigences en matiére de
sécurité des informations sécurité des informations est

définie 2



O . Une politique pour la
Sécurisation des services . _p ; que p .
14.1.2 , s . sécurisation des services

e d'application sur les réseaux , s .

d'application sur les réseaux

publics publics est définie 2

Protection des transactions de Une polifique pour la protgchon
14.1.3 des transactions de services

services d'application d'application est définie 2

| 14.2 | Sécurité dans les processus de développement et d'assistance
Une politique pour le
14.2.1 Développement interne développement interne est
définie 2

Relations avec les fournisseurs

Une politique sur les relations
15.1.1 Relations avec les fournisseurs avec les fournisseurs est
définie 2

Gestion des incidents liés a la sécurité de l'information

Une politique sur la gestion de

Gestion de la sécurité de

16.1.1 " . la sécurité de I'information est
I"information P
définie ¢
17 Aspects de la sécurité de I'information dans la gestion de la continuité de I'activité
| 17.1 | Continuité de la sécurité de I'information
L S Une politique sur la continuité
Continuité de la sécurité de S . ;
17.1.1 ) A de la sécurité de I'information
I'information e
est définie 2
| 17.2 | Licenciements
17.2.1 Licenciements . Ung polifique pOL{r.Igs
licenciements est définie 2

I

| 18.1 | Conformité aux obligations Iégales et réglementaires

e . Une politique pour
Identification des lois " p q P .
18.1.1 A . I'identification des lois

- applicables et des exigences h .
applicables et des exigences

contractuelles o
contractuelles est définie 2

Une politique pour les droits de
18.1.2 Droits de propriété intellectuelle propriété intellectuelle est
définie 2

Une politique pour la protection
18.1.3 Protection des enregistrements des enregistrements est
définie 2

Une politique pour la vie privée
et la protection des
informations personnellement
identifiables est définie 2

Vie privée et la protection des
18.1.4 informations personnellement
identifiables

Régulation du contréle Une politique pour la régulation

18.1.5 . du contréle cryptographique
cryptographique est définie 2
18.1 Examen indépendant de la sécurité de I'information
Conformité aux politiques et une r?(?hhque p?.ur la
18.1.1 s conformité aux politiques et
normes de sécurité S P
normes de sécurité est définie 2
E de | ¢ it Une politique pour I'examen de
18.1.2 xamen de la conformite la conformité technique est
technique

définie ¢




EXCLUSION DE RESPONSABILITE

Tous les articles, modeéles ou informations proposés par Smartsheet sur le site web sont fournis &
titre de référence uniquement. Bien que nous nous efforcions de maintenir I'information & jour
et exacte, nous ne faisons aucune déclaration, ni n'offrons aucune garantie, de quelque
nature que ce soit, expresse ou implicite, quant & I'exhaustivité, I'exactitude, la fiabilité,

la pertinence ou la disponibilité du site Web, ou des informations, articles, modeles ou
graphiques liés, contenus sur le site. Toute la confiance que vous accordez & ces informations
reléve de votre propre responsabilité, d vos propres risques.

Ce modele n'est fourni qu’a titre d’'exemple. Ce modéle ne saurait en aucun cas étre
considéré comme des conseils juridiques ou de conformité. Les utilisateurs de ce modéle
doivent déterminer les informations nécessaires dont ils ont besoin pour atteindre leurs
objectifs.
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	Politique définie pour les apparei s mobi es: 
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	Une po it que pour e fi trage des employés avant eur embauche est définie: 
	Une po it que pour a durée et es condit ons dembauche est définie: 
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	Une pol tique pour a ségrégation dans es réseaux est définie: 
	Une po it que pour es po t ques et procédures de transfert d nformat ons est définie: 
	Une pol tique pour es accords sur e transfert d nformat ons est définie: 
	Une pol tique pour a messagerie électronique est définie: 
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